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ПЕРЕДАЧА ИНФОРМАЦИИ НА ОСНОВЕ МАНИПУЛЯЦИИ СПЕКТРОМ  

ШИРОКОПОЛОСНОГО ХАОТИЧЕСКОГО СИГНАЛА 

 
Применение хаотических сигналов в современных радиолокационных и телекоммуникационных системах является акту-

альной задачей, решение которой позволяет значительно расширить функциональные возможности таких систем и улучшить их 
характеристики. В данной работе предложен способ передачи информации с использованием хаотического сигнала, формируемого 

нелинейной динамической системой с запаздывающей обратной связью кольцевого типа. Модулирующая информационная после-

довательность управляет параметром нелинейного элемента, вследствие чего происходит переключение хаотических режимов с 
изменением структуры спектра сигнала, передаваемого в канал связи. Для демодуляции принятого сообщения используется неко-

герентный прием. Показана эффективность рассматриваемого способа передачи информации для обеспечения скрытой работы 

системы связи в условиях сложной помеховой обстановки. Ил. 4. Библиогр.: 35 назв. 
Ключевые слова: детерминированный хаос, широкополосная система передачи информации, нелинейная динамическая 

система с запаздывающей обратной связью. 

 

В настоящее время получило развитие 

научное направление по использованию нели-

нейных динамических систем с хаотическими 

режимами для создания радиолокационных и теле-

коммуникационных систем, принципы функцио-

нирования которых основаны на специфических 

особенностях хаотических сигналов [1–6].        

Известно несколько основных схем построения 

систем с хаотической динамикой для передачи 

информации, среди которых можно выделить 

системы с хаотической маскировкой (Chaotic 

Masking) [7], переключением хаотических режи-

мов (Chaos Shift Keying  CSK) [8–10], нелиней-

ным подмешиванием (Nonlinear Mixing) [11–13], 

прямой хаотической модуляцией (Inverse Systems) 

[14–16], опережающим управленим сечением Пуан-

каре (Predictive Poincare Control Modulation) [17], 

хаосом в системах с фазовой автоподстройкой 

частоты [18, 19] и частотной модуляцией хаоти-

ческим сигналом [20]. По способу извлечения 

передаваемого сообщения из принятого сигнала 

различают системы с когерентным и некогерент-

ным приемом. В основе работы систем, реализу-

ющих когерентный метод приема, лежит явление 

хаотической синхронизации [21], используемое 

для демодуляции хаотических колебаний. Как 

правило, в системах такого типа для достижения 

синхронизма необходимо обеспечивать высокую 

степень идентичности параметров передатчика и 

приемника. Структура и параметры передатчика, 

в общем случае, не известны третьей стороне, что 

обеспечивает конфиденциальность передаваемой 

информации. К недостаткам систем с хаотиче-

ской синхронизацией относятся необходимость 

строго выдерживать идентичность параметров 

передатчика и приемника, а также ограничения, 

связанные с повышенными требованиями к качест-

ву канала связи, и низкая устойчивость к адди-

тивным шумам. К примерам систем, не исполь-

зующих явление хаотической синхронизации, 

можно отнести системы, осуществляющие отно-

сительный прием (Differential Chaos Shift Keying  

DCSK) [22], энергетический прием [23–25],     

инверсную систему без хаотической синхрониза-

ции [16]. В DCSK-системах и системах с оценкой 

энергетических параметров для извлечения ин-

формации из принимаемого сигнала используют-

ся его статистические свойства и применяются 

традиционные методы обработки сигналов. При 

этом может быть обеспечена высокая помехо-

защищенность, присущая системам, реализую-

щим оптимальный прием сигнала. 

Системы с запаздыванием [26, 27] пред-

ставляют особый интерес с точки зрения исполь-

зования их в системах конфиденциальной переда-

чи информации ввиду того, что благодаря своей 

бесконечномерности они позволяют генерировать 

хаотические сигналы, параметры которых невоз-

можно восстановить без применения специальных 

методик. Кроме того, вследствие своей широко-

полосности, они обладают потенциально боль-

шими возможностями по скрытой передаче со-

общений по сравнению с низкоразмерными хао-

тическими системами. 

В работе [27] предложена система скры-

той передачи информации на базе генератора с 

запаздывающей обратной связью, основанная на 

переключении времени задержки в передатчике и 

выделении информационного сигнала с исполь-

зованием в приемнике двух различных систем с 

запаздыванием, каждая из которых может син-

хронизироваться с принимаемым сигналом пере-

датчика (когерентный прием). Для систем связи 

такого типа, в которых осуществляется переклю-

чение хаотических режимов, наличие шумов пре-

пятствует установлению полной хаотической 

синхронизации приемника и передатчика. Поэто-

му для увеличения помехоустойчивости авторами 
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предложено производить дополнительную обра-

ботку, снижающую уровень аддитивного шума в 

выходном сигнале приемника. 

В работах [28, 29] рассматривается ши-

рокополосный канал передачи цифровой инфор-

мации на основе спектральной кодовой модуля-

ции, впервые предложенной в [30], при которой в 

передатчике происходит сложение опорного ши-

рокополосного шумового сигнала с его копией, 

задержанной на различные интервалы времени, 

длительность которых зависит от поступающего 

информационного бинарного символа. В прием-

нике однозначное восстановление потока бинар-

ных символов происходит в процессе двойной 

спектральной обработки принятого сигнала при 

оценке положения информационного пика его 

автокорреляционной функции. 

В настоящей работе рассмотрена широ-

кополосная система связи на основе нелинейной 

динамической системы с запаздыванием и пере-

ключением хаотических режимов, в которой ин-

формационная последовательность управляет 

параметром нелинейного элемента в ключевом 

режиме. В результате такой манипуляции управ-

ляющим параметром происходит перераспределе-

ние спектральных составляющих передаваемого 

сигнала, что приводит к появлению в его спектре 

периодической (по частоте) неравномерности. 

При этом положение максимумов и минимумов 

на оси частот однозначно определяется значени-

ем управляющего параметра, а следовательно, и 

передаваемым символом. В предложенном ранее 

способе использования сигнала с такой же перио-

дической неравномерностью в спектре для систе-

мы связи со спектральной модуляцией [30] фор-

мирование сигнала происходило в результате 

сложения шумового колебания и его задержанной 

копии [28, 29], а не в результате управления хао-

тическими режимами нелинейной системы с за-

паздыванием [31]. 

В некогерентном приемнике для демоду-

ляции передаваемого сообщения используется 

согласованная фильтрация, что удовлетворяет 

критерию оптимальности для приема непрерыв-

ных шумовых сигналов. Восстановление инфор-

мации производится путем оценивания амплитуд 

огибающих на выходах двух параллельно рабо-

тающих гребенчатых фильтров, амплитудно-

частотные характеристики (АЧХ) которых согла-

сованы с амплитудным спектром входного сигна-

ла, и принятия решения при их сравнении. Таким 

образом, предлагаемый метод сочетает в себе 

использование специфических особенностей хао-

тических систем с запаздыванием, позволяющих 

сформировать хаотический сигнал с периодиче-

ской структурой в спектральной области, и согла-

сованный прием широкополосного хаотического 

сигнала, позволяющий достичь высокого соот-

ношения сигнал/шум, что обеспечивает хорошую 

помехоустойчивость системы связи в целом. 

Спектральная манипуляция широко-

полосным хаотическим сигналом. Для генерации 

широкополосного хаотического сигнала исполь-

зуется нелинейная динамическая система с запаз-

дывающей обратной связью кольцевого типа. 

В общем случае, в предположении безынерцион-

ности входящих в систему элементов, она описы-

вается разностным уравнением вида 

    ,,0 aTtxFtx   где  axF ,   функция отоб-

ражения единичного интервала оси x на себя 

   ;1,01,0: F  a  параметр асимметрии отоб-

ражения, задаваемого функцией F; 0T   время 

запаздывания. В работе [31] исследованы корре-

ляционные свойства решений такого уравнения 

для случая, когда функция F задает однопарамет-

рическое унимодальное кусочно-линейное отоб-

ражение “tent-map”: 

   








.]1,(,1/1

,],0[,/
),(

axaxr

axaxr
axF            (1) 

В частности показано, что автокорреляционная 

функция решения уравнения представима в виде 

  ,)()(

0

dtttBR 


                           (2) 

где  
 










,,0

,,

0

0

nTt

nTttC
tB  ,Nn  при этом  tC  – 

зависимость автокорреляционной функции по-

следовательности отсчетов одномерного отобра-

жения с нелинейной функцией (1) имеет следу-

ющий вид [32, 33]: 

 
 
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                         (3) 

где .12/ln1  ac  По теореме Винера – Хинчина 

находим спектр мощности процесса с функцией 

автокорреляции  R : 

    .cos2

0

 dRW 


                          (4) 

Подставив формулу (2) в (4) и изменив порядок 

интегрирования, имеем 

    .cos2

0

dtttBW  


                          (5) 

Принимая во внимание, что функция  tB  

отлична от нуля лишь в точках ,0nTt   интеграл (5) 

можно заменить рядом     ,cos2 0

0

0 TnnTCW

n

 




  

а для вычисления суммы этого ряда подставить 

значения  0nTC  из (3). В результате задача сво-
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дится к вычислению суммы ряда вида 

  ,cos1

1

kxe ky

k

k 




   где 0y  [34]. После прове-

дения преобразований окончательно получим, 

что спектр мощности процесса с автокорреляци-

онной функцией (2) с точностью до постоянного 

множителя имеет следующий вид: 
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Таким образом, спектр мощности хаотических 

автоколебаний в кольцевой динамической систе-

ме с запаздыванием при отклонении нелинейного 

отображения от симметричной формы является 

периодической функцией частоты с частотным 

периодом ,/12/ 0Tf TT    соответствующим 

времени запаздывания 0T  сигнала в линии за-

держки (рис. 1). 

 

 
 

 
Рис. 1. Спектр мощности хаотических колебаний в кольцевой 

динамической системе с запаздыванием при различных значе-

ниях параметра а: а  0,2 (сплошная линия); а  0,4 (пунктир-

ная линия); а  0,6 (штрих-пунктирная линия); а  0,8 (точеч-

ная линия) 

 

При 15,0  a  первый максимум спект-

ра мощности расположен на нулевой частоте, в то 

время как при 5,00  a  он сдвинут на 2/Tf  

(максимумы расположены на частотах  ,2/1 0T  

 ,2/3 0T …). Следовательно, присваивая управля-

ющему параметру а значение из промежутка 

 5,0,0  или  ,1,5,0  можно производить манипу-

ляцию положениями максимумов спектра, осу-

ществляя таким способом ввод информации в 

хаотическую несущую. Для передачи двоичной 

последовательности достаточно использовать два 

фиксированных значения а, например следуя 

формуле  ,5,0sign5,0  isa   где is  – ин-

формационный бит, принимающий значения «0» 

или «1». Здесь параметр  1,0  определяет 

соотношение между максимумами и минимумами 

(«глубину» неравномерности) в формируемом 

спектре (рис. 1). 

Моделирование работы системы переда-

чи информации. Работоспособность предлагаемо-

го метода передачи информации проверялась с 

использованием имитационного моделирования в 

среде Simulink программного пакета MATLAB. 

Формирование сигнала в передатчике произво-

дится следующим образом. Выберем в качестве 

тестового информационного сигнала  tS  бинар-

ную последовательность, элементы которой is  

принимают значения «0» или «1». Информацион-

ный сигнал воздействует на коммутирующий 

элемент, который изменяет параметр нелинейной 

функции (рис. 2), при этом ,1,00 a  9,01 a  – 

значения параметра при передаче символов «0» и 

«1» соответственно. 
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Рис. 2. Хаотическая система кольцевого типа с изменяемым 
параметром нелинейного элемента 

 

Для передачи одного информационного 

символа длительностью ST  необходимо выпол-

нение условия ,0 tTTS   где 0T  – время за-

держки, равное времени анализа спектра сигнала 

в приемнике, t  – длительность одного отсчета 

хаотической несущей (один информационный 

символ передается в течение следования 

tTM S  /  отсчетов хаотического сигнала).      

Во время передачи символа «0» в канал связи 

поступает непрерывный хаотический сигнал, в 

спектре которого положения максимумов опреде-

ляются из условия   ,/12 0
0 Tnn   .Nn   

Когда передается символ «1», максимумы в    

спектре передаваемого сигнала соответствуют 

условию   ,/12 0
1 Tnn   .Nn  

В приемнике для выделения информаци-

онной составляющей из хаотического сигнала 

используется его анализ в спектральной области. 

Сигнал со структурной особенностью спектра в 

виде эквидистантно расположенных максимумов 

спектральной плотности может быть эффективно 
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выделен и распознан с помощью гребенчатого 

фильтра, модуль коэффициента передачи кото-

рого   ,cos21/1 0
2 TGGK    где G и        

0T  – коэффициент передачи усилителя и время 

запаздывания в цепи обратной связи соответст-

венно. 
2
При положительном коэффициенте G АЧХ 

фильтра согласована со спектром хаотического 

сигнала при 15,0  a  (передача информацион-

ного бита «1»), а при отрицательном – со спект-

ром сигнала при 5,00  a  (передача информа-

ционного бита «0»). Информационное сообщение 

декодируется с помощью устройства, структура 

которого приведена на рис. 3.  

___________________________________________ 
 

S
r
(t)

+

+

У
ст

р
о

й
ст

в
о

 с
р

ав
н

ен
и

я

Детектор

(канал 1)

Детектор

(канал 2)

G
1

G
2

T
0

T
0

Р
еш

аю
щ

ее
 у

ст
р

о
й

ст
в
о

x(t)+n(t)

 
 

Рис. 3. Схема приемного устройства для выделения информационного сигнала 
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Принятый сигнал одновременно подается 

на два гребенчатых фильтра, один из которых 

имеет положительный коэффициент усиления в 

цепи обратной связи ),9,0( 1 G  а другой – отри-

цательный ).9,0( 2 G  На выходе каждого фильт-

ра включен детектор, оценивающий на интер-

вале 0T  дисперсию поступающего на его вход 

сигнала. Сигналы с обоих детекторов поступают 

на вход устройства сравнения и далее на решаю-

щее устройство, на выходе которого формируется 

логический «0», если сигнал на выходе первого 

канала превышает сигнал на выходе второго, и 

логическая «1» в противоположном случае. Как 

следует из результатов моделирования, представ-

ленных на рис. 4, двоичная последовательность 

на выходе приемника (рис. 4, д) повторяет моду-

лирующую последовательность в передатчике 

(рис. 4, а). При этом сигнал передатчика в канале 

связи выглядит как шумовой, моменты смены 

информационных битов по наблюдаемой реали-

зации не обнаруживаются (рис. 4, б), а фрагмен-

ты, соответствующие передаче информационных 

битов «0» и «1», визуально неразличимы, что 

позволяет говорить о скрытности предлагаемого 

метода передачи информации.  

Для исследования помехоустойчивости 

в канал передачи добавлялся аддитивный гаус-

совский белый шум. На рис. 4, г показан сигнал 

на выходе устройства сравнения для случая,  

когда полезный сигнал на входе приемника пол-

ностью скрыт шумом (отношение сигнал/шум 

12/ NS дБ). Результаты моделирования пока-

зывают, что при выбранных параметрах системы, 

обеспечивающих базу сигнала ,500B  восста-

новление информации происходит правильно при 

соотношениях сигнал/шум не ниже 14 дБ. При 

дальнейшем увеличении мощности аддитивной 

помехи огибающие на выходе каждого канала 

имеют недопустимо большую дисперсию выбро-

сов, в результате чего возникают ложные сраба-

тывания ключевого каскада в решающем устройст-

ве на выходе приемника и информационная бито-

вая последовательность восстанавливается с 

ошибками. Полученные оценки находятся в соот-

ветствии с приведенными в работе [35] характе-

ристиками хаотической системы беспроводной 

передачи данных на основе манипуляции задерж-

ки, где при базе сигнала 500B  и вероятности 

ошибки 
2

ош 10P  обеспечивался параметр 

скрытности 120 q дБ. 

Использование системы с запаздыванием 

в качестве источника хаотической несущей поз-

воляет упростить схему передающего устройства 

с переключением хаотических режимов по    

сравнению, например с устройством, описан- 

ным в [28, 29], где процедура формирования 

спектра с чередующимися максимумами и мини-

x(t) + n(t) 
Sr(t) 

T0 

T0 

G1 

G2 
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мумами применяется к предварительно сгенери-

рованному шумовому сигналу. В данной работе 

для этого использована особенность спектраль-

ных характеристик колебаний в системе с запаз-

дывающей обратной связью кольцевого типа, что 

исключило необходимость включения дополни-

тельных блоков преобразования сигнала для при-

дания его спектру требуемой формы. 

_________________________________________ 

 
                                                а)                                                                                       б) 
 

 
                                               в)                                                                                            г) 
 

 
д) 

 

Рис. 4. Результаты имитационного моделирования: а) исходная информационная импульсная последовательность, соответствую-

щая передаваемому сообщению; б) фрагмент временной реализации сигнала в канале связи при последовательной передаче «1» и 

«0»; в) сигнал на выходе при отсутствии помехи в канале связи; г) сигнал на выходе при воздействии аддитивного гауссовского 
белого шума в канале связи с уровнем +12 дБ относительно уровня полезного сигнала; д) восстановленная информационная после-

довательность  

___________________________________________ 

Как и во всех системах с переключением 

хаотических режимов, в предлагаемом способе 

передачи информации существует ограничение 

по быстродействию, связанное с существованием 

минимально допустимого интервала времени, 

необходимого приемнику для правильного распо-

знавания передаваемого символа после оконча-

ния переходных процессов, появляющихся в ре-

зультате смены одного хаотического режима на 

другой. Время накопления, необходимое прием-

нику на оценивание дисперсии огибающей эле-

ментарных фрагментов сигнала, из которых 
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сформирована информационная последователь-

ность, на длительности одного символа передава-

емой информации конечно и определяет мини-

мальную длительность одного информационного 

бита. Алгоритм работы системы может быть по-

строен так, что через определенные интервалы 

времени заранее определенные контрольные ко-

довые последовательности будут анализироваться 

приемником. В случае их неправильного распо-

знавания из-за искажения при прохождении через 

канал будет приниматься решение о снижении 

скорости передачи, что позволит при работе де-

текторов производить накопление в течение бо-

лее длительного промежутка времени. В случае 

необходимости можно обеспечить периодиче-

скую привязку работы тактовых генераторов пе-

редатчика и приемника для достижения их согла-

сованной работы путем передачи контрольных 

кодовых последовательностей. 

Выводы. Предложен способ передачи 

информации с использованием широкополосного 

хаотического сигнала, формируемого нелинейной 

динамической системой с запаздыванием. Этот 

способ отличается от ранее известных тем, что 

использована особенность хаотических систем, 

состоящая в возможности формирования перио-

дической структуры в спектре сигнала непосредст-

венно в процессе его генерации. В передатчике, 

построенном по схеме с переключением хаотиче-

ских режимов, информационная последователь-

ность управляет параметром нелинейного эле-

мента, вследствие чего происходит изменение 

структуры спектра сигнала, передаваемого в ка-

нал связи. В некогерентном приемнике, не тре-

бующем хаотической синхронизации с передат-

чиком, реализован алгоритм декодирования ин-

формационного сообщения, близкий к оптималь-

ному, что позволило достичь высокой помехо-

устойчивости. В результате проведенного имита-

ционного моделирования продемонстрирована 

работоспособность предлагаемого метода и пока-

зано, что правильное восстановление передавае-

мого бинарного сообщения возможно при уровне 

аддитивной широкополосной гауссовской помехи 

в канале связи, значительно превышающем уро-

вень полезного хаотического сигнала. 

В заключение автор выражает благодар-

ность профессору К. А. Лукину за плодотворные 

дискуссии, ценные замечания и поддержку на 

всех этапах выполнения этой работы. 
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O. V. Zemlyaniy 

 

INFORMATION TRANSMISSION BASED ON 

SPECTRUM MANIPULATION OF A WIDEBAND 

CHAOTIC SIGNAL 

 
Application of chaotic signals in modern radar and tele-

communications is an actual task that can significantly extend the 

functionality of these systems and improve their performance.      

In this paper, a method for information transmission using chaotic 
signal generated by nonlinear dynamical system with delayed 

feedback of ring type has been suggested. Modulating information 

sequence controls the parameter of non-linear element, so that it 
switches the chaotic modes and changes the spectral structure of 

the signal transmitted to the communication channel. A non-

coherent reception was used for demodulation of the received 
message. The effectiveness of this method of information trans-

mission for the covert operation of communication system in a 

complex interference environment has been shown. 
Key words: deterministic chaos, broadband data 

transmission system, a nonlinear dynamical system with delayed 

feedback. 

 

О. В. Земляний 

 

ПЕРЕДАЧА ІНФОРМАЦІЇ  

НА ОСНОВІ МАНІПУЛЯЦІЇ СПЕКТРОМ 

ШИРОКОСМУГОВОГО ХАОТИЧНОГО СИГНАЛУ 

 
Застосування хаотичних сигналів у сучасних радіо-

локаційних і телекомунікаційних системах є актуальним  
завданням, вирішення якого дозволяє значно розширити функ-

ціональні можливості таких систем і поліпшити їх характерис-

тики. У цій роботі запропоновано спосіб передачі інформації з 
використанням хаотичного сигналу, формованого нелінійною 

динамічною системою з затриманим зворотним зв’язком кіль-

цевого типу. Модулююча інформаційна послідовність керує 
параметром нелінійного елемента, внаслідок чого відбувається 

перемикання хаотичних режимів зі зміною структури спектра 

сигналу, що передається в канал зв’язку. Для демодуляції 
прийнятого повідомлення застосовується некогерентне прий-

мання. Показано ефективність розглянутого способу передачі 

інформації для забезпечення прихованої роботи системи 
зв’язку за складних завадових умов. 
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